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FAKULTETI  I  SHKENCAVE KOMPJUTERIKE 

Siguria e te dhenave - Seminar 



BITLOCKER 

Siguria e te dhenave - Seminar 2 



BITLOCKER 

Siguria e te dhenave - Seminar 3 



BITLOCKER 

Siguria e te dhenave - Seminar 4 



BITLOCKER 

Siguria e te dhenave - Seminar 5 



BITLOCKER 

Siguria e te dhenave - Seminar 6 



BITLOCKER 

Siguria e te dhenave - Seminar 7 



BITLOCKER 

Siguria e te dhenave - Seminar 8 



BITLOCKER 
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HARRIMI I FJALEKALIMIT DHE RECOVERY 
KEY (PERDORIMI I APP-RECOVERY) 
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MBROJTJA E THJESHTE E TE DHENAVE 
PERMES KOMPRESIMIT ME FJALEKALIM 
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EMERTIMI I KOMPRESIMIT 
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DHENIA E FJALEKALIMIT 
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ALT+0160. 
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MBROJTJA E THJESHTE E TE DHENAVE 
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CARD RECOVERY 
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 Aplikacion i cili ben kthimin e skedareve te humbur nga kujtesa 
 Dizajn te thjeshte dhe lehtesisht i perdorshem 



CARD RECOVERY 
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TIPET E SUPORTUARA 
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 Photo JPG dhe RAW 

 

Video  AVI, MPG, MOV 

 

 Ze   MP3, WAV 

 

Nuk suporton file te ndryshem (PDF, DOC, etj) 



 HAPI I II SKANIM I SHPEJTE 
(1GB=3MIN) 
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HAPI I III LEJON TE SHIKOJME DHE TE 
ZGJEDHIM SKEDARET PER TI KTHYER 
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FAZA FINALE 
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PHOTO`REC  
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 Kthen skedaret e humbur (video, dokumente) 

 Injoron filet e systemit 



ZGJEDHIM PARTICIONET E KUJTESES 
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ZGJEDHIM TIPIN E SKEDAREVE PER 
RIGJENERIM  
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ZGJEDHJA E SKEDAREVE PER 
RIGJENERIM 
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FAZA FINALE E RIGJENERIMIT TE 
SKEDAREVE 
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PHOTO`REC  
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HUMBJA DHE FSHIRJA AKSIDENTALE E SKEDAREVE 
FORMATIMI I DISQEVE (KUJTESES) 

RI-INSTALIMI I PLATFORMES WIONDOWS 
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RECOVER`MY`FILES 
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RIGJENERIMI  I  SKEDAREVE 
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Opsioni “Kthimi i skedareve” konsiston kur: 
 
 Fshijme skedare individuale (file, folder etj) 
 

 Skedaret fshihen nga viruset & trojanet e 
ndryshem 
 

 Aksidentalisht ruajme skedadret me emer te 
njejte 
 

 Skedari ka humbur per arsye te ndryshme 



RIGJENERIMI  I  SKEDAREVE 
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RIGJENERIMI  I  SKEDAREVE 
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RIGJENERIMI  I  KUJTESES 
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RECOVER`MY`FILES 
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RECOVER`MY`FILES 
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PERSONALIZIMET  NE  APLIKACIONIN 
FILE`RECOVERY 
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PERSONALIZIMET  NE  APLIKACIONIN 
FILE`RECOVERY 
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FALEMNDERIT 

 

 

Pyetje? 
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•Perseritje… 
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ELEMENTET KRYESORE QE PARAQESIN RREZIK 
TEK APLIKACIONET E SIGURISE SESERVEREVE 
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Malware – eshte nje aplikacion qe egzekuton veprime te 
pa-autorizuara ne sistem.  
Viruset – jane aplikacione (pjese te egzekutueshme) qe 
kane aftesi unike per perseritje te proceseve jo te 
deshirueshme.   
Viruset e rrjetit – konsistojne kryesisht ne infektimin 
e protokolleve te rrjetit si TCP, FTP, UDP, HTTP etj  
Trojanet – jane aplikacione me qellime jo te mira, ato 
i japim kahje destruktive proceseve 
Bots – jane skedar egzekutiv te cilat shkaktojne deme 
tek proceset. 
 



IP-TE STANDARDE  DHE LLOJET E PROTOKOLLEVE 
TE SIGURISE 
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192.168.1.1 \\ 192.168.0.1 \\ 192.168.2.1 
  

WEP - Wired Equivalent Privacy 

 

WPA - Wi-Fi Protected Access (WPA) 

 

WPA2 - Wi-Fi Protected Access II 

 



USER ACCOUNT CONTROL 
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Parandalon ndryshimet e pa-autorizuara ne 
system, dhe ato ndryshime mund te lejohen vetem 
nga Perdoruesi-Administrator. 
 
Ben modifikimin e skedareve te sistemit, 
instalimin e aplikacioneve me leje te 
Perdoruesit-Administrator 



LOCAL SECURITY POLICY 
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Jane disa rregulla qe ndjek siguria lokale e sistemit 
dhe mund ti perdorim per modifikimin e rregullave te 
sigurise mbi llogarite, fjalekalimet lokale etj etj.  
 
Me politikat lokale te sigurise, kontrollojme: 
 
Kush po ka akses ne sistemin tone lokal 
Cfar burime, perdoruesit e autorizuar po perdorin ne 
sistem 
Veprimet e perdoruesve (apo grupi) te ruajtura ne nje 
skedar ngjarjesh 



3 FAZAT E MBROJTJES SE SULMEVE NE 
APLIKACIONET MBI SIGURINE E SERVEREVE 
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Faza 1 – Parandalimi i thredeve 
 
Faza 2 – Mbrojtja nga thredet  
 
faza 3 – Pastrimi i thredeve te infektuar 
 



(VPN) – VIRTUAL PRIVATE NETWORK 
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Lejon 2 ose më shumë rrjete private  të lidhen mes tyre  

 

Eshtë një tunel komunikimi i sigurtë dhe privat  

 

Perdor rrjetin publik (internetin) në vend të linjave të dedikuara  

 

Perdori rrjetin publik me te dhena te enkriptuara  

 



USER AUTHENTICATION 
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User Authentication  
Proces i vertetimit te identitetit te perdoruesve per nje 
system te caktuar, e cila bazohet ne diqka individuale 
  
 
User Authentication Protocol 
Jane rregulla te procesit te vertetimit (identitetit) 
perdoruesve, kemi dy lloje:  
 One Way   (fjalekalimet) 
 Two-way 

  Celes Simetrik (Nedham-Shreder, Kerberos) 
  Celes Publik  (Dening-Sako, Wo-lam) 



MOZILLA THUNDERBIRD 
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 Eshte ndertuar te punoje me e-mail egzistues dhe jep siguri 
me shume (avantazh) se web-page service 
 

 Cdo e-mail kalon permes filtrimit mbi sigurine e e-mail dhe 
ofron mbeshteteje mbi privatesine e perdoruesve 
 

 Ben modifikime me e-mail personal dhe krijon nje “alarm” 
njoftim mbi bashkelidhjen e dokumenteve para se te dergojme ate 
 

 Ka te integruara shume lloje te bisedave ne kohe 
realer(multiple-chat) dhe a mbron ne menyre automatike nga e-
mail te infektuar me viruse  
 

Nese kemi skedar (file) te medhenj me madhesi, atehere 
thunderbirb ben ngarkimin e tyre ne interenet dhe pastaj e 
integron ne aplikacion 
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