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FAKULTETI I  SHKENCAVE KOMPJUTERIKE
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PERMBAJTJA
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 UAC - User Account Control

 Local security policy

 Policy of password

 User rights and permission



UAC - USER ACCOUNT CONTROL
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Sektor i sigurise e cila parandalon ndryshimet e pa-autorizuara
ne sistem

Ndryshimet duhet te lejohen nga administratori

Modifikimet te cilat ndikojne ne perdoruesit tjere, modifikimin
e skedareve te sistemit, instalimin e aplikacioneve te reja etj



ALGORITMI UAC
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CILAT NDRYSHIME HYJNE NE UAC
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 Egzekutimi i aplikacioneve si administrator

 Ndryshimet e skedareve te sigurise se sistemit

 Instalimi dhe fshirja e “driver” dhe aplikacioneve

 Ndryshimet brenda Windows Firewall

 Shtimi dhe fshirja e llogarive te perdoruesve

 Ndryshimi i kohes dhe dates ne sistem

 Ndryshimi i kontrollit familjar ne aksesin e te dhenave



UAC
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NDRYSHIMI MIDIS NIVELEVE UAC
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 Always notify – kerkohet leja e administratorit per te bere

ndryshime ne aplikacione dhe eshte niveli me i larte i sigurise ne

UAC

 Notify me only when programs/apps try to make changes to my

computer - Ky eshte niveli “default” dhe simulon me pak siguri

sesa niveli i pare. Ky nivel shfaq “leje” kur deshirojme te krijojme

ndryshime

 Notify me only when programs/apps try to make changes to my

computer (do not dim my desktop) - eshte i njejte me nivelin

paraprak, vetem se mund te kemi interferime midis aplikacioneve

 Never notify - Ne kete nivel, UAC ershte i fikur dhe nuk siguron

ndonje mbrojtje kunder sistemeve te jo-autorizuara per ndryshme.

Me kete nivel eshte shume lehte qe aplikacionet e ndryshme te

infektojne



KONTROLLI FAMILJAR I LLOGARISE
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KONTROLLI FAMILJAR
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LOCAL SECURITY POLICY
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 Local Security Policy konsiston ne zbatimin e shume sistemeve: 
Perdorues dhe Sigurine e tyre
Politikat e fjalekalimit
Te drejtat e perdoruesve etj



POLITIKAT LOKALE TE SIGURISE
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MODIFIKIMI I POLITIKAVE TE
FJALEKALIMIT
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POLITIKAT E FJALEKALIMIT
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•Enforce password history - Sa fjalekalime pasues-perdorues ruhen (zakonisht 3-5)

•Maximum password age – sa gjate mund ta mbajme te njejtin fjalekalim

•Minimum password age – zakonisht eshte 0 (nese = 1 duhet brenda 1 dite ta
ndryshojme fjalekalimin)

•Minimum password length - zakonisht eshte 8, preferohet 12

•Password must meet complexity requirements – perdorimi i simboleve ose frazave

•Store passwords using reversible encryption – kujdes!!! Nese e bejme”enable” te
gjithe perdoruesit mund te bijne viktime e “hacker”



BLLOKIMI I LLOGARISE
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POLITIKAT E NGJARJEVE (PROCESEVE)

M.Sc. Eng. Krenar Kepuska - S.DH. 15

•Audit account management - Ruan ngjarjet e krijimit dhe ndryshimet te llogarive te

perdoruesve. Tick Success and Failure.

•Audit directory service access - e lejme standarde No auditing

•Audit logon events - gjithmone tick Success dhe Failure. Kjo ruan te gjith tentim hyrjet
ne sistem.

•Audit object access - e lejme standarde No auditing. Ne te kundert krijohen dosje me
aksesimin e folderave, printerave etj.

•Audit policy change - - gjithmone tick Success dhe Failure. Na lejon ndryshimet e
aksesimit te perdoruesve.

•Audit process tracking - - e lejme standarde No auditing. Ruan ngjarjet e te gjitha
provceseve te te gjitha aplikacioneve

•Audit system events - gjithmone tick Success dhe Failure. Ruan ngjarjet e fikjes dhe
startimit te sistemit.



SIGURIA BAZE E POLITIKES LOKALE
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TE DREJTAT E PERDORUESVE
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TE DREJTAT E PERDORUESVE

M.Sc. Eng. Krenar Kepuska - S.DH. 18



MODIFIKIMI I AUTORIZIMEVE TE
SKEDAREVE
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MODIFIKIMI I AUTORIZIMEVE TE
SKEDAREVE
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 Lista e te gjithe perdoruesve te cilat jane te regjistruar ne PC

 “Administrators” ka shume autorizim per te gjithe sistemin



MODIFIKIMI I AUTORIZIMEVE TE
SKEDAREVE
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MODIFIKIMI I AUTORIZIMEVE TE
SKEDAREVE
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FALEMNDERIT

Pyetje?
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